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половой свободы и половой неприкосновенности1. 

Таким образом следует отметить, что информационные технологии вносят 

определенные коррективы, изменяя содержание криминалистической 

характеристики ненасильственных преступлений против половой свободы и 

половой неприкосновенности несовершеннолетних. Так появляются новые 

способы совершения таких преступлений. Изменяются действия преступников 

по поиску жертв. Преступники учатся применять информационные технологии 

не только для совершения таких преступлений, но и для сокрытия следов. Сам 

процесс следообразования при совершении таких преступлений существенным 

образом отличается от аналогичных преступлений, совершаемых офлайн (при 

непосредственном реальном общении без применения информационных 

технологий). Отмеченные изменения криминалистической характеристики 

преступлений требуют и соответствующих изменений при организации их 

расследования.  

 

Озеров И.Н., Озеров К.И., Журбенко А.М. 
 

Некоторые аспекты раскрытия  

и расследования преступлений в сфере IT-технологий 

 

Приступая к рассмотрению криминалистических и других аспектов раскрытия 

и методики расследования преступлений в сфере IT-технологий, необходимо 

отметить что большая часть данных преступлений объедены разделом VIII 

Уголовного кодекса Российской Федерации – Преступления в сфере экономики.2 

Сначала обратим внимание, что из себя представляют преступления в сфере 

экономики. Экономические преступления можно рассматривать в различных 

интерпретациях. Законодательство и криминалистика как наука дают схожие 

между собой понятия.  

Законодательство говорит, что экономическими преступлениями являются 

преступления, родовой объект которых является именно экономика, 

представляющая совокупность экономических отношений, связанных со всеми 

стадиями влияния на материальные блага (производство, распределение и 

потребление).  

Криминалистика говорит, что экономическими преступлениями являются 

уголовно-наказуемые корыстные деяния, которые совершаются при помощи 

легальных форм институтов хозяйственной деятельности и полномочий, 

которые регулируют и контролируют данную деятельность.  

Преступления в сфере IT-технологий – это преступления, которые 

совершаются в сфере информационных технологий. 

                                                           
1 Коновалов С. И., Плюгина И. О. Криминалистические аспекты изучения личности 

потерпевших по делам о преступлениях против половой неприкосновенности и половой 

свободы личности, совершенных группой несовершеннолетних // Известия ТулГУ. 

Экономические и юридические науки. 2015. № 2-2. 
2 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. от 29.12.2022) // СПС 

«КонсультантПлюс». 
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то конкретных элементов. Под вторым подходом понимается описание уже фаз 

той или иной преступной деятельности.  

В элементарном подходе выделяют субъект, субъективные факторы, 

объективные факторы и способы выполнения преступных деяний, а также 

обнаружение следов преступных действий, которые были оставлены на месте 

совершения преступления. Из этого следует, что элементарный подход – это 

ничто иное, как определенная система описания конкретных особенностей 

субъекта, ситуации, способов совершения преступления, а также оставленных 

следов, которые являются основой в расследовании преступлений.  

В фазовом же выделяют систематизированное описание тех или иных 

особенностей субъекта, ситуации, а также фазы совершения преступления, 

которые были получены в следах ее подготовки, а также при совершении и 

сокрытии преступного деяния.  

Также каждое преступление в данной сфере можно квалифицировать по 

большому разнообразию оснований. В криминалистической методике выделяют 

классификации исходя из учета специфики данных преступлений.  

Не стоит забывать о том, что при расследовании такого рода преступлений 

должны быть установлены определенные обстоятельства. К ним относятся:  

- лицо совершаемое данное преступление, причины его деяния (в целях 

получения выгоды, или получения средств для достижения преступной цели), 

признаки лица и его характеристика;  

- участники данного преступления и роль каждого из них; 

- способ совершения преступления и его сокрытия; 

- время, место совершения преступления и т.д.  

В заключении можем сказать, что с прогрессом развития общества в целом 

создаются новые технологии, которые преступники успешно осваивают и 

используют в своих преступных целях. Поэтому в современном мире важно 

эффективное использование уже существующих частных методик и разработка 

новых, для успешного предотвращения, раскрытия и расследования 

экономических преступлений в сфере IT-технологий. 

 

Прорвич В.А. 

 

Искусственный интеллект в системе  

уголовно-правовой защиты субъектов цифровых прав 

 

Согласно статистическим данным за последние 15 лет количество «компьютерных» 

или преступлений в нашей стране увеличилось почти в 40 раз, при этом на последние 5 

лет почти в 6 раз1. При этом отмечается высокая степень латентности 

«киберпреступности». Можно привести и другие показатели, иллюстрирующие 

количественные и качественные показатели этих преступных проявлений, но, как 

показывают проведенные исследования, они мало что дают для понимания глубинных 

                                                           
1 Здесь и далее: Официальный сайт МВД России. URL: https://xn--b1aew.xn--

p1ai/Deljatelnost/statistics. 
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